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Watch out for scams - -
when playing games
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If free items are offe‘[e_d

If someone contacts you and offers to give you free @
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in-game items, points, skins, or game currency when
playing games on your smartphone, be very careful

Common scams
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Use of “free in-game items” to
lure in victims: Scammers claim
items are being given away as
part of a promotion, that a
player who has quit the game is
giving away equipment, or that
game points can be purchased
at a low price

Scammers send suspicious links
and ask you to take specific
actions: You may be asked to
log into your game account,
enter personal information,
verification codes, or “to first
complete verification” before
receiving the free items

Scammers ask players to add
them on LINE to engage in
private communication: They
then move the transaction from
the official game platform to LINE
or other messaging software

Scammers may ask you to pay
first or provide account
information: They may ask
players to transfer a “processing
fee,” “deposit,” or “unlocking
fee,” or use the opportunity to
try and access your gaming or
financial accounts

If'you'encounter any of the above situations,
be vigilant and never provide your account password,
text message verification code,
credit card or other personal information

If you have any related questions,
call the 165 Anti-Fraud Hotline.

If you require interpretation services,
call the 1955 Hotline
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: Waspada Penipuan
y & Juga Ada Dalam Game!.
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Saat bermain game di telepon genggam, jikaada @ *

orang yang menghubungi Anda dan menawarkan
item game, poin, kostum atau koin game gratis,
maka Anda harus ekstra hati-hati!

Proses penipuan yang umum terjadi
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Menggunakan “item game
gratis” untuk membujuk Anda:
Menyebutnya sebagai giveaway
hadiah dari acara, perlengkapan
dari pemain yang keluar, atau
bisa membeli poin game dengan
harga murah

Mengirimkan tautan yang tak
dikenal dan meminta untuk
mengoperasikannya: Tautan
ini mungkin meminta untuk
masuk ke akun game,
memasukan data pribadi, kode
verifikasi atau menyebutnya
“autentifikasi diperlukan
sebelum menerima hadiah”

Meminta pertemanan LINE
sebagai sarana komunikasi
pribadi: Memindahkan
transaksi dari platform
game ke LINE atau aplikasi
komunikasi lainnya

Permintaan pembayaran di

muka atau detail rekening:

Menggunakan alasan biaya

pemrosesan, uang jaminan,
biaya pembukaan akses dan
lainnya untuk memancing

Anda mentransfer uang,

bahkan memanfaatkan
kesempatan untuk mencuri
informasi akun game atau
rekening keuangan Anda

Jika'menemui situasi tersebut di atas,

harap tingkatkan kewaspadaan Anda!

Jangan sekali-kali memberikan data
pribadi seperti kode sandi akun,

SMS kode verifikasi, detail kartu kredit dan data lainnya

Jika ada pertanyaan terkait,
silakan menghubungi saluran anti

penipuan 165, jika membutuhkan layanan
penerjemabh, silakan menghubungi 1955
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n phi ting vat pham game"

Can than, lira dio =
c6 thé xuat hién ngay trong’'game!
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Khi choi game trén dlen thoai, néu co6 ngu’O’l chu dong lién h¢
va néi muon tang mién phi Vat pham, diém, trang phuc hoac
tien game, ban can dic biét canh giac!

Nhirng thu doan lwra dao thwong gap
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Dung “vat pham mién phi” dé
du ngwoi choi: Noi rang dang
co chwong trinh tang qua,
ngwoi choi khac rut lui nén
muon ting trang bi, hoic c6
thé mua diém game véi gia ré

Giri dwong link la va yéu cau
thao tac: Cé thé sé yéu cau
dang nhap tai khoan game,
nhap thong tin ca nhan, ma
xac minh, hoac vién ly do
“phai xac thuc trueoc moi
dwgc nhan qua”

Yéu cau két ban qua LINE
dé lién lac riéng: Chuyén
giao dich tir nén tang game
sang LINE hoac cac irng
dung nhan tin khac

Yéu cau thanh toan trudc
hoiic cung cap thong tin tai
khoan: Lay ly do nhw phi
thi tuc, tién dat coc, phi mé
khoa... dé yéu cau chuyén
tién, tham chi tim cach lay
thong tin tai Khoan game
hoac tai khoan tai chinh
cua ban

Néu gdp tinh huong trén, hiy nang cao canh giac!

Tuyét doi khong cung cap tén tai khoin, mit khau,

ma xac thwe SMS, thé tin dung va cdc théng tin c4 nhan khic

Néu co thac mac lien quan, vui long goi

dwong day néng chong lira diao 165. Néu
can dich vu phién dich, vui long goi 1955
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