
用「免費虛寶」吸引你：聲稱活動
贈送、玩家退坑送裝備，或可以
低價購買遊戲點數

要求加LINE私下聯絡：把交易從遊
戲平台轉移到LINE或其他通訊軟體

傳送不明連結要求操作：可能
要求登入遊戲帳號、輸入個人
資料、驗證碼，或聲稱「領取前
要先完成認證」

要求先付款或提供帳號資訊：
以手續費、保證金、解鎖費等
理由要求匯款，甚至藉機取得
你的遊戲或金融帳號
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遇到上述情況要提高警覺！
切勿提供帳號密碼、簡訊驗證碼、信用卡等個人資料

遇到上述情況要提高警覺！
切勿提供帳號密碼、簡訊驗證碼、信用卡等個人資料

遇到上述情況要提高警覺！
切勿提供帳號密碼、簡訊驗證碼、信用卡等個人資料

玩手機遊戲時，如果有人主動聯絡你，
說要免費送遊戲虛寶、點數、造型或遊戲幣，請特別小心！

常見詐騙流程

小心遊戲裡也有詐騙！小心遊戲裡也有詐騙！
免費送虛寶？免費送虛寶？
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如有相關疑問請撥165反詐專線
如需通譯服務請撥打1955
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Watch out for scams 
when playing games
Watch out for scams 
when playing games

if free items are offeredif free items are offered
If someone contacts you and offers to give you free 

in-game items, points, skins, or game currency when 
playing games on your smartphone, be very careful

Common scams

Use of “free in-game items” to 
lure in victims: Scammers claim 
items are being given away as 
part of a promotion, that a 
player who has quit the game is 
giving away equipment, or that 
game points can be purchased 
at a low price

Scammers send suspicious links 
and ask you to take specific 
actions: You may be asked to 
log into your game account, 
enter personal information, 
verification codes, or “to first 
complete verification” before 
receiving the free items

Scammers may ask you to pay 
first or provide account 
information: They may ask 
players to transfer a “processing 
fee,” “deposit,” or “unlocking 
fee,” or use the opportunity to 
try and access your gaming or 
financial accounts

Scammers ask players to add 
them on LINE to engage in 
private communication: They 
then move the transaction from 
the official game platform to LINE 
or other messaging software

If you encounter any of the above situations, 
be vigilant and never provide your account password, 

text message verification code,
 credit card or other personal information

If you encounter any of the above situations, 
be vigilant and never provide your account password, 

text message verification code,
 credit card or other personal information

If you encounter any of the above situations, 
be vigilant and never provide your account password, 

text message verification code,
 credit card or other personal information
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If you have any related questions, 
call the 165 Anti-Fraud Hotline.

If you require interpretation services, 
call the 1955 Hotline

英文版



%Waspada Penipuan
Juga Ada Dalam Game!

Waspada Penipuan
Juga Ada Dalam Game!

Item Game Gratis?Item Game Gratis?

Saat bermain game di telepon genggam, jika ada 
orang yang menghubungi Anda dan menawarkan 
item game, poin, kostum atau koin game gratis, 

maka Anda harus ekstra hati-hati! 

Proses penipuan yang umum terjadi

Menggunakan “item game 
gratis” untuk membujuk Anda: 
Menyebutnya sebagai giveaway 
hadiah dari acara, perlengkapan 
dari pemain yang keluar, atau 
bisa membeli poin game dengan 
harga murah 

Mengirimkan tautan yang tak 
dikenal dan meminta untuk 
mengoperasikannya: Tautan 
ini mungkin meminta untuk 
masuk ke akun game, 
memasukan data pribadi, kode 
verifikasi atau menyebutnya 
“autentifikasi diperlukan 
sebelum menerima hadiah”

Jika menemui situasi tersebut di atas, 
harap tingkatkan kewaspadaan Anda! 
Jangan sekali-kali memberikan data 

pribadi seperti kode sandi akun, 
SMS kode verifikasi, detail kartu kredit dan data lainnya

Jika menemui situasi tersebut di atas, 
harap tingkatkan kewaspadaan Anda! 
Jangan sekali-kali memberikan data 

pribadi seperti kode sandi akun, 
SMS kode verifikasi, detail kartu kredit dan data lainnya

Jika menemui situasi tersebut di atas, 
harap tingkatkan kewaspadaan Anda! 
Jangan sekali-kali memberikan data 

pribadi seperti kode sandi akun, 
SMS kode verifikasi, detail kartu kredit dan data lainnya
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Jika ada pertanyaan terkait, 
silakan menghubungi saluran anti 

penipuan 165, jika membutuhkan layanan 
penerjemah, silakan menghubungi 1955

Permintaan pembayaran di 
muka atau detail rekening: 
Menggunakan alasan biaya 
pemrosesan, uang jaminan, 
biaya pembukaan akses dan 
lainnya untuk memancing 
Anda mentransfer uang, 
bahkan memanfaatkan 
kesempatan untuk mencuri 
informasi akun game atau 
rekening keuangan Anda

Meminta pertemanan LINE 
sebagai sarana komunikasi 
pribadi: Memindahkan 
transaksi dari platform 
game ke LINE atau aplikasi 
komunikasi lainnya

印尼版
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Cẩn thận, lừa đảo
có thể xuất hiện ngay trong game!

Cẩn thận, lừa đảo
có thể xuất hiện ngay trong game!

Miễn phí tặng vật phẩm game?Miễn phí tặng vật phẩm game?

Khi chơi game trên điện thoại, nếu có người chủ động liên hệ 
và nói muốn tặng miễn phí vật phẩm, điểm, trang phục hoặc 

tiền game, bạn cần đặc biệt cảnh giác!

Những thủ đoạn lừa đảo thường gặp

Dùng “vật phẩm miễn phí” để 
dụ người chơi: Nói rằng đang 
có chương trình tặng quà, 
người chơi khác rút lui nên 
muốn tặng trang bị, hoặc có 
thể mua điểm game với giá rẻ

Yêu cầu kết bạn qua LINE 
để liên lạc riêng: Chuyển 
giao dịch từ nền tảng game 
sang LINE hoặc các ứng 
dụng nhắn tin khác

Nếu gặp tình huống trên, hãy nâng cao cảnh giác! 
Tuyệt đối không cung cấp tên tài khoản, mật khẩu, 

mã xác thực SMS, thẻ tín dụng và các thông tin cá nhân khác

Nếu gặp tình huống trên, hãy nâng cao cảnh giác! 
Tuyệt đối không cung cấp tên tài khoản, mật khẩu, 

mã xác thực SMS, thẻ tín dụng và các thông tin cá nhân khác

Nếu gặp tình huống trên, hãy nâng cao cảnh giác! 
Tuyệt đối không cung cấp tên tài khoản, mật khẩu, 

mã xác thực SMS, thẻ tín dụng và các thông tin cá nhân khác
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Nếu có thắc mắc liên quan, vui lòng gọi 
đường dây nóng chống lừa đảo 165. Nếu 
cần dịch vụ phiên dịch, vui lòng gọi 1955

Gửi đường link lạ và yêu cầu 
thao tác: Có thể sẽ yêu cầu 
đăng nhập tài khoản game, 
nhập thông tin cá nhân, mã 
xác minh, hoặc viện lý do 
“phải xác thực trước mới 
được nhận quà”

Yêu cầu thanh toán trước 
hoặc cung cấp thông tin tài 
khoản: Lấy lý do như phí 
thủ tục, tiền đặt cọc, phí mở 
khóa… để yêu cầu chuyển 
tiền, thậm chí tìm cách lấy 
thông tin tài khoản game 
hoặc tài khoản tài chính 
của bạn

越南版



%

ระวังมิจฉาชีพแฝงตัวอยูในเกม !ระวังมิจฉาชีพแฝงตัวอยูในเกม !
แจกไอเทมเกมฟรี ? แจกไอเทมเกมฟรี ? 

ขณะเลนเกมบนโทรศัพทมือถือ หากมีคนติดตอคุณโดยอางวาจะ
แจกฟรีไอเทมเกม คะแนนเกม ชุดแตงตัว หรือเงินในเกม 

โปรดระมัดระวังเปนพิเศษ!

ขั้นตอนการหลอกลวงที่พบบอย

ใช “ไอเทมเกมฟรี” เปนเหยื่อลอ : 

อางวาเปนของรางวัลจากกิจกรรม 

จากผูเลนที่เลิกเลน หรือสามารถ

ซื้อคะแนนเกมในราคาถูก

สงลิงกที่ไมทราบแหลงที่มาใหกด

หรือทำรายการ : อาจขอใหเขาสู

ระบบบัญชีเกม กรอกขอมูลสวน

ตัว รหัสยืนยัน หรืออางวา “กอน

รับของตองยืนยันตัวตนใหเสร็จ

กอน”

หากพบสถานการณดังกลาว โปรดเพิ่มความระมัดระวัง ! 
หามใหรหัสผานบัญชี รหัสยืนยันทางSMS 

ขอมูลบัตรเครดิต หรือขอมูลสวนตัวอื่น ๆ โดยเด็ดขาด

หากพบสถานการณดังกลาว โปรดเพิ่มความระมัดระวัง ! 
หามใหรหัสผานบัญชี รหัสยืนยันทางSMS 

ขอมูลบัตรเครดิต หรือขอมูลสวนตัวอื่น ๆ โดยเด็ดขาด

หากพบสถานการณดังกลาว โปรดเพิ่มความระมัดระวัง ! 
หามใหรหัสผานบัญชี รหัสยืนยันทางSMS 

ขอมูลบัตรเครดิต หรือขอมูลสวนตัวอื่น ๆ โดยเด็ดขาด
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หากมีขอสงสัย โปรดโทรสายดวนปองกันมิจฉาชีพ 165 
หากตองการลามแปลภาษา โปรดโทร 1955

ขอใหชำระเงินลวงหนาหรือให

ขอมูลบัญชี : อางเหตุผลตาง ๆ 

เชน คาดำเนินการ คาประกัน 

หรือคาปลดล็อก เพื่อใหโอน

เงินและอาจฉวยโอกาสขโมย

ขอมูลบัญชีเกมหรือบัญชีการ

เงินของคุณ

ขอใหเพิ่ม LINE เพื่อติดตอ

เปนการสวนตัว : ชักชวนให

ยายการซื้อขายจาก

แพลตฟอรมเกมไปทำรายการ

ผาน LINE หรือแอปพลิเคชัน

สื่อสารอื่น
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