
小心金融帳戶遭接管
新型詐騙升級！

新型詐騙手法流程:
假冒政府機關、電信公司、
醫院或快遞等來電
以「協助調查」為由要求加入
LINE或視訊

要求提供個資與金融資訊

要求下載不明APP或購買
新手機，以控制手機功能
與驗證

誘導手機設定來電轉接

攔截銀行驗證電話

盜刷信用卡、
盜領帳戶資產

新型詐騙3大特點:

不急著叫你匯款 : 

利用來電轉接功能 :

先取得手機與金融帳戶
控制權

讓銀行無法直接聯繫本人

結合不明APP
與帳號綁定

一步步接管
驗證程序

中文翻譯
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Beware financial account takeovers
New scam alert!

How this new scam works

Scammers call impersonating 
government agencies, telecom 
companies, hospitals, or courier 
services

Claim to be “assisting with an 
investigation” and ask victims 
to communicate via LINE or a 
video call

Ask for personal information 
and financial details 

Ask victims to download an 
unknown app or purchase a new 
cellphone so they can take 
control of the device and 
authentication process

Persuade victims to enable call 
forwarding on their phone 

Intercept verification calls 
from the bank

Use that access to make 
unauthorized credit 
card transactions 
and steal funds 
from bank accounts

Three key features 
of new scam:

Do not immediately ask 
for a transfer of money

Exploit the call 
forwarding function

The focus is on first taking 
control of the phone and 
financial accounts

so banks are unable to contact 
customers directly

Combine malicious apps 
with account binding

Gradually 
take over the 
authentication 
process
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Hati-Hati Rekening Keuangan Diambil Alih
Modus Penipuan Baru Kian Marak!

Prosedur modus 
penipuan baru:

Panggilan telepon dengan menyamar 
sebagai instansi pemerintah, 
perusahaan telekomunikasi, rumah 
sakit atau pengiriman kilat dan lainnya

Dengan alasan “membantu 
pengecekan” meminta pertemanan 
line atau panggilan video 

Meminta informasi pribadi dan 
keuangan

Meminta unduh aplikasi yang tidak 
dikenal atau membeli telpon genggam 
baru agar dapat mengendali fungsi dan 
verifikasi telepon genggam

Mengalihkan panggilan melalui 
pengaturan fungsi telepon 
genggam

Mencegat telepon verifikasi 
dari bank

Membajak kartu kredit, 
menarik aset rekening 
bank tanpa izin

Tiga ciri khas 
modus baru penipuan 

Tidak mendesak Anda 
mentransfer uang:

Menggunakan fungsi 
pengalihan panggilan:

Terlebih dulu mengambil alih kendali 
ponsel dan rekening keuangan  

Agar bank tidak dapat menghubungi 
langsung orang bersangkutan

Menghubungkan dengan 
aplikasi yang tidak dikenal 
dan menautkan akun 

Selangkah demi 
selangkah mengambil 
alih prosedur 
verifikasi   
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Hãy cảnh giác với nguy cơ 
tài khoản tài chính bị chiếm đoạt

Các chiêu trò lừa đảo mới đã được nâng cấp!

Quy trình của thủ 
đoạn lừa đảo mới:

Giả danh cơ quan nhà nước, công ty 
viễn thông, bệnh viện hoặc đơn vị 
chuyển phát để gọi điện

Lấy lý do "hỗ trợ điều tra" nhằm yêu 
cầu kết bạn qua LINE hoặc tham gia 
cuộc gọi video

Yêu cầu cung cấp thông tin cá nhân và 
thông tin tài chính

Yêu cầu tải ứng dụng không rõ nguồn 
gốc hoặc mua điện thoại mới để kiểm 
soát thiết bị và quá trình xác thực

Dụ dỗ cài đặt chức năng chuyển 
tiếp cuộc gọi trên điện thoại di 
động

Chặn các cuộc gọi xác thực từ 
ngân hàng

Thực hiện giao dịch trái 
phép bằng thẻ tín dụng và 
chiếm đoạt tiền trong 
tài khoản.

Dặc điểm của thủ 
đoạn lừa đảo mới:

Không vội yêu cầu bạn chuyển 
tiền:

Lợi dụng chức năng chuyển tiếp 
cuộc gọi:

trước tiên tìm cách chiếm quyền 
kiểm soát điện thoại và tài khoản tài 
chính. 

để ngân hàng không thể liên hệ trực 
tiếp với chủ tài khoản

Kết hợp ứng dụng không 
rõ nguồn gốc và liên kết 
tài khoản

Từng bước chiếm 
quyền kiểm soát 
quy trình xác thực
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ระวังบัญชีธนาคารถูกอายัด
มิจฉาชีพรูปแบบใหม ยกระดับขึ้น !

ขั้นตอนการหลอกลวงรูปแบบใหม:

โทรมาแอบอางเปนหนวยงานราชการ 

บริษัทโทรคมนาคม โรงพยาบาล หรือบริษัทขนสง 

อางเหตุผล “ชวยเหลือในการตรวจสอบ” 

และขอใหเพิ่มเพื่อนในไลน หรือพูดคุยผานวิดีโอคอล 

ขอขอมูลสวนตัวและขอมูลทางการเงิน 

หลอกใหดาวนโหลดแอปที่ไมทราบแหลงที่มาหรือ

ซื้อโทรศัพทเครื่องใหม เพื่อควบคุมการทำงานของ

โทรศัพทและใชสำหรับการยืนยันตัวตน 

ชักจูงใหตั้งคาการโอนสายเรียกเขา 

ดักรับสายโทรศัพทยืนยันจากธนาคาร 

นำบัตรเครดิตไปใชโดยไมไดรับอนุญาต 

หรือถอนเงินจากบัญชีของเหยื่อ 

จุดเดนของมิจฉาชีพรูปแบบใหม:

ไมรีบใหคุณโอนเงินทันที : 

ใชฟงกชันโอนสายเรียกเขา : 

แตจะเขาควบคุมโทรศัพทมือถือและบัญชีธนาคาร

ของคุณกอน 

ทำใหธนาคารไมสามารถติดตอเจาของบัญชี

โดยตรงได 

ผสมผสานการใชแอปที่ไมทราบ

แหลงที่มาและการผูกบัญชี 

คอย ๆ เขาควบคุมขั้นตอน

การยืนยันตัวตนทีละขั้นตอน
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