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New scam alert!

H ks Three key features

/‘ Scammers call impersonating M

government agencies, telecom
companies, hospitals, or courier Do not immediately ask

services for a transfer of money

The focus is on first taking
control of the phone and

Claim to be “assisting with an
investigation” and ask victims

to communicate via LINE or a financial accounts
video call
Ask for personal information Exploit t,he call .
and financial details forwarding function
so banks are unable to contact
ASk ViCtil‘l‘lS to download an customers directly

unknown app or purchase a new
cellphone so they can take
control of the device and Combine malicious apps

authentication process with account binding

Persuade victims to enable call ¢ )
forwarding on their phone
J)

Gradually

take over the

Intercept verification calls e ..
from the bank authentication
process
Use that access to make ~
unauthorized credit
card transactions g S
and steal funds =y
from bank accounts G
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Modus Penipuan Baru Kian Marak!

Prosedur modus
/‘ Panggilan telepon dengan menyamar
sebagai instansi pemerintah,

perusahaan telekomunikasi, rumah
sakit atau pengiriman kilat dan lainnya

Dengan alasan “membantu
pengecekan’” meminta pertemanan
line atau panggilan video

/0
/.

Meminta informasi pribadi dan
keuangan

Meminta unduh aplikasi yang tidak
dikenal atau membeli telpon genggam
baru agar dapat mengendali fungsi dan
verifikasi telepon genggam

Mengalihkan panggilan melalui
pengaturan fungsi telepon
genggam

/C

Mencegat telepon verifikasi
dari bank

Membajak kartu kredit,
menarik aset rekening
bank tanpaizin

/C

Tigacirikhas . |
modus baru penipuan

Tidak mendesak Anda
mentransfer uang:

Terlebih dulu mengambil alih kendali
ponsel dan rekening keuangan

Menggunakan fungsi
pengalihan panggilan:

Agar bank tidak dapat menghubungi
langsung orang bersangkutan

Menghubungkan dengan
aplikasi yang tidak dikenal
dan menautkan akun

Selangkah demi
selangkah mengambil
alih prosedur
verifikasi
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Cic chiéu tro lira ddo méi da dwge nang cap! G

Qlly trinh.cua. thu Dg:ic diém cua-thu.*

Gia danh co quan nha nwoc, cong ty Khong vi yéu cau ban chuyén

vién thong, bénh vién hoic don vi tidn:

huyén phat dé goi dié ,. A , o X A
- ’uyen pha :ie 501 C{l@ll ‘ trwoe tien tim cach chiem quyen
Lay ly do "ho trg' diéu tra™ nham yeu kiém soat dién thoai va tai khoan tai
cau két ban qua LINE hoac tham gia chinh.

cudc goi video

Loi dung chirc ning chuyén tiép
thong tin tai chinh cudc goi:

Yeéu cau cung cap thong tin ca nhan va

Yéu ciu tai ing dung khong rd ngudn de ngan hang khong theé lién hé¢ truc

goc hoic mua dién thoai méi dé kiém tiep voi chu tai khoan

soat thiét bi va qua trinh xac thue

Két hop ing dung khéong
ré ngudn goc va lién két
tai khoan

Du db cai dat chirc niing chuyén
tiép cudc goi trén dién thoai di !
dong

(

Chan cac cuoc goi xac thuwe tur

ngan hang

Tirng buéc chiém
Thuc hién giao dich trai quyén kiém soat
ph,e;p bang tl}f tndyngva & quy trinh xac thuc
chiem doat tien trong — @&~ _ S

tai khoan. —~ N\
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