
如果你有疑問，請到附近派出所詢問，
或撥打165反詐騙專線，如需通譯服務請撥打1955

1

看淸AI詐騙！看淸AI詐騙！
大特徵教你辨別大特徵教你辨別假檢警假檢警3

近期常有民眾收到檢警機關打來的電話或私訊，並表示其涉嫌犯罪、
帳戶被盜用，需要把錢轉到「安全帳戶」，還開啟視訊以示證明

這些聲音和臉看似眞實，但其實是用AI技術變聲、換臉，是新型態
的詐騙！請注意，檢警機關「不會」：

私下告訴你正在辦案

2 要求交出提款卡及存摺，
更不會叫你轉帳

3 表示「偵查不公開不能告訴家人
或其他人」，這句話就是詐騙

ATM

***
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How to identify AI scams!How to identify AI scams!
Recognizing theRecognizing the three tell-tale signs

Recently there has been an increase in the number of people 
receiving telephone calls or text messages from prosecutors or police 
claiming they are a suspect in a crime or that their bank account has 
been misappropriated by a third party and they need to remit their 
money to a “secure account”. The scammers may even use video 
conferencing to “prove” they are who they say they are

Although the language used and the faces you see may seem real, 
they are in fact AI-generated and this has recently become one of 
the most popular types of scam.
Be aware, prosecutors and police “will never”:

Contact individuals privately to 
tell them they are part of an 
ongoing case

2
ATM

***

Request that individuals 
provide ATM card or bank 
account details, and certainly 
not suggest transferring funds 
to a different account

3
Claim “the investigation is not 
public so you cannot inform your 
family or anyone else.” If this is 
said you are speaking to a 
fraudster

that give away fake prosecutors and 
police officers
that give away fake prosecutors and 
police officers

If you have any questions, make inquiries at a local police 
station or call the 165 Anti-Fraud Hotline. 

If you require interpretation services call the 1955 Hotline
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Belakangan ini sering ada warga yang menerima panggilan telepon 
atau pesan yang mengatakan dari lembaga kejaksaan atau kepolisian, 
dan menyampaikan bahwa ada kecurigaan kejahatan rekening 
dibajak sehingga perlu untuk mentransfer uangnya ke “rekening yang 
aman”, bahkan masih menyalakan video call untuk membuktikannya

Suara dan wajah semua ini terlihat seperti asli, tetapi sebenarnya adalah 
menggunakan suara dan wajah dengan teknologi AI (kecerdasan buatan), 
merupakan jenis baru modus penipuan!
Harap perhatikan, lembaga kejaksaan dan kepolisian “tidak akan”:

Memberitahukan bahwa 
tengah menangaani kasus 
kepada Anda secara pribadi

2
ATM

***

Meminta untuk menyerahkan 
kartu ATM dan buku tabungan, 
dan lebih tidak mungkin lagi 
meminta Anda untuk 
mentransfer uang

3
Menyampaikan “pemeriksaan 
tidak terbuka jadi tidak boleh 
memberitahu keluarga atau 
orang lain”, perkataan seperti ini 
adalah penipuan

Melihat dengan Jelas Penipuan AI!Melihat dengan Jelas Penipuan AI!

Jaksa dan Polisi PalsuJaksa dan Polisi Palsu
Cara Utama MengenaliCara Utama Mengenali3Mengajarkan AndaMengajarkan Anda

Jika Anda memiliki pertanyaan terkait, silakan 
berkonsultasi ke kantor polisi terdekat atau menghubungi 

saluran anti penipuan 165, jika membutuhkan layanan 
penerjemah, silakan menghubungi 1955
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Gần đây thường có người dân nhận được cuộc gọi hoặc tin nhắn riêng từ 
cơ quan công tố, cảnh sát, nói rằng, bạn bị tình nghi phạm tội, tài khoản 
bị đánh cắp, cần chuyển tiền vào “tài khoản an toàn”, thậm chí còn gọi 
video để chứng minh.
Những giọng nói và khuôn mặt này có vẻ chân thật, nhưng thực chất là 
sử dụng công nghệ AI để thay đổi giọng nói, hoán đổi khuôn mặt. Đây 
là một hình thức lừa đảo kiểu mới!
Hãy lưu ý, cơ quan công tố và cảnh sát “sẽ không”:

Tùy tiện tiết lộ cho bạn biết họ đang 
điều tra một vụ án

2
ATM
***

Yêu cầu bạn nộp thẻ ATM và sổ tiết 
kiệm, càng không bao giờ yêu cầu 
bạn chuyển khoản

3
Nói rằng “đang trong quá trình điều 
tra nên không thể nói với người thân 
hoặc người khác”. Câu nói này chính là 
dấu hiệu của lừa đảo

Nhận diện lừa đảo AI!Nhận diện lừa đảo AI!

cảnh sát và công tố viên giả mạocảnh sát và công tố viên giả mạo
dấu hiệu nhận biếtdấu hiệu nhận biết3

Nếu bạn có bất kỳ thắc mắc nào, hãy đến đồn cảnh sát 
gần nhất để hỏi, hoặc gọi đến đường dây nóng phòng 

chống lừa đảo 165. Nếu cần phiên dịch, vui lòng gọi 1955
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ชวงนี้มีคนจำนวนมากไดรับโทรศัพทหรือขอความจากผูแอบอางเปนเจาหนาที่ตำรวจ

หรืออัยการ กลาวหาผูรับสายมีสวนเกี่ยวของกับคดีความ หรือบัญชีธนาคารถูกนำ

ไปใชผิดกฎหมาย พรอมอางวาตองโอนเงินไปยัง “บัญชีปลอดภัย” และยังเปดวิดี

โอคอลเพื่อยืนยันตัวตน

เสียงและใบหนาที่เห็นอาจดูสมจริง แตแทจริงแลวเปนการใชเทคโนโลยี AI ในการ

เปลี่ยนเสียงและสวมใบหนา ซึ่งเปนกลโกงรูปแบบใหม!

โปรดจำไววา หนวยงานตำรวจและอัยการ “จะไมมีทาง” :

ติดตอเปนการสวนตัว

เพื่อบอกวาคุณกำลังถูกสอบสวน
1

2
ATM
*** ขอใหมอบสมุดบัญชีหรือบัตรเอทีเอ็ม 

และจะไมเรียกรองใหโอนเงิน

3
อางวา “การสอบสวนเปนความลับ 

หามบอกครอบครัวหรือผูอื่น” 

ประโยคนี้คือสัญญาณชัดเจนของมิจฉาชีพ

ระวังมิจฉาชีพใช AI ปลอมเปนเจาหนาที่!ระวังมิจฉาชีพใช AI ปลอมเปนเจาหนาที่!

หากคุณมีขอสงสัย สามารถไปสอบถามที่สถานีตำรวจใกลบาน

หรือโทรสายดวนตอตานการฉอโกง 165 หากตองการบริการลาม 

โปรดโทรสายดวน 1955

ลักษณะสำคัญบงบอกเปนแกงคอลเซนเตอรลักษณะสำคัญบงบอกเปนแกงคอลเซนเตอร3
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